[ Cl BERPLANETA ]

Security Headers Report

Analisis de cabeceras de seguridad HTTP

Objetivo:

https://av-paynent-static-dev. newshore. es/ es/ booki ng/ paynment / ?pnr =BCNDIR&t abl d=5 b42a- 7d5c7:

80% Riesgo Bajo

URL analizada:

https://av-paynent-static-dev. newshore. es/ es/ booki ng/ paynent / ?pnr =BCNDIR&t abl d=5c¢
Seguridad

Analizados Presentes Faltantes

Headers Presentes (6)

HSTS (HTTP Strict Transport Security)

Fuerza a los navegadores a usar HTTPS exclusivamente, protegiendo contra ataques de downgrade y secuestro de
cookies.

Val or: nmax-age= 63072000; i ncl udeSubdonui ns; prel oad

CSP (Content Security Policy)

Define qué recursos pueden cargarse en la pagina. Es la defensa més efectiva contra ataques XSS y de inyeccion de
datos.
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Val or: franme-ancestors 'self' viajala.comco *.viajala.comco viajala.comec *.viajala.comec

*_vuel osnuybar at os. com spi nner. maucti on. app *. kayak. com *. kayak. com co *. kayak. co. uk *. kayak. es

*_ kayak.com nmx *. kayak.com ar *.kayak.cl *.kayak.com br *.cheapflights.com *.checkfelix.com

* . mundi . com br *.swoodoo. com *. monondo. com upgrade-i nsecure-requests; default-src 'self’
‘unsafe-inline 'unsafe-eval' data: blob: *.avianca.com *. amadeus. com *. gstati c.com

* . googl e-anal yti cs. com *. googl eapi s. com *. googl et agmanager. com *. googl esyndi cati on. com *. googl e. com
*_ adobedt m com *. go- npul se. net *.akstat.io *.dendex.net *.qualtrics.com *.doubl eclick. net

* fullstory.comfullstory.com*.everesttech.net *.online-nmetrix.net *.viajala.comyviajala.com
connect . f acebook. net acut sdev. 112. 207. net eba- amadeus. net dna- ssl . com ww. f acebook. com bat . bi ng. com
acut sprod. 112. 207. net ww\. googl e. com www. googl e. com co www. googl eadser vi ces. com

aerovi asdel continent.tt.ontrdc. net ww. securitytrfx.com*.jquery.com*.angularjs.org *.aspnetcdn.com
* . boot strapcdn. com *. dwi n1. com *. sl eeknote. com *. mat ht ag. com *. | i veper son. net *.sddan.com

* .| psnnedi a. net *.acsbapp.com *. newshore. es *.entel gystats.com *. adnxs. com *. wi ndows. net

*_ azure-api.net *.google adservice.googl e.com adservice. google.comco *.tel ef onica.com*. avtest.ink
* . googl eusercontent.com *. f bcdn. net *.fbsbx.com *. youtube. com restcountries.eu *.restcountries. eu

* . cloudfront.net cdnjs.cloudflare.com*.airtrfx.com*.jtdw cwg6f4wp4ce. com *. ever ynmundo. net

* . sunpl ogi c. com *. ever ynundonet . wor k *. azurewebsi tes. net *.ipapi.co ipapi.co *.azureedge. net

* . vol anti 0. com unpkg. com *. criteo.com *. pl usgrade. com fonts. cdnfonts. com *. akanmai hd. net *.criteo. net
*_onel i nkbpo. com *. 3dseat mapvr. com f eedbucket . app *.feedbucket.app *.cooki el aw. org *.nodi rum com

* . onetrust.com*.jsdelivr.net *.creativecdn.com *. cooki epro.com anal ytics.tiktok.com*.smartvel.com
usl. zonkasurvey. com us-js.zonka.co *.global.ssl.fastly.net cmadformnet ih.adscale.de
visitor.omitagjs.com pixel.advertising.comice.360yiel d.comdsum sec. casal enedi a. com

pi xel . rubi conpr oj ect. com hbx. medi a. net cm ngi d. com onet ag- sys. com us- u. openx. net sync. out brai n. com
si nage2. pubmati c. com bh. cont ext web. com s. seedt ag. com mat ch. shar et hr ough. com s. ad. snaat 0. net
us.ck-ie.comce.lijit.comsync.tabool a.comeb2.3lift.com s-cs.rnp.rakuten.com dot. wp. pl

ad. yi el dl ab. net ads. yi el dnb.comt.visx.net ssc-cns. 33across. com pi xel . s3xi fied.com

i nv-nets. adm xer.net sync. e-planni ng. net csync. | oopne. me adn. caprofitx.com sync. addl v. snt. docono. ne.jp
sync.teads.tv rt.udnmserve. net sync.consol e.adtarget.comtr sync.1lrx.io ssp-csync.snartadserver.com
rtb. gungum com sync. connectad. i o csync. sm | ewant ed. com a. vi doony. com

sync. cenari us. orangecl i cknmedi a. com sync. go. sonobi . com f ast. nexx360.i 0 cm exchange. t oast.com

ad. as. amanad. adt dp. com sync. bi dence. net cs.gssprt.jp sp.gnossp-sp.jp anal ytics. ad. daum net
s-cs.send. m croad. j p m xer.nmobon. net tg.socdm com sync. ad-stir.com *. ntzbf.com *. skyscanner. net

rum browser -i nt ake- dat adoghg. com www. dat adoghqg- br owser - agent. com *. ri ski fi ed. com edge. adobedc. net

* zdassets.com *. zendesk. com *. centri bal .com *. securitytrfx.com centinel api . cardi nal conmerce. com
static.ads-tw tter.com browser-intake-datadoghg. com api . dat adoghg. com i ns- nal. adobel ogi n. com

dcs. adobedc. net cdnl. adober esour ces. net centi nel api st ag. car di nal commer ce. com

cas. client.cardinaltrusted. com

X-Frame-Options

Previene ataques de clickjacking al controlar si la pagina puede ser embebida en iframes.

Val or: DENY

X-Content-Type-Options

| Evita que el navegador interprete archivos como un tipo MIME diferente al declarado (MIME sniffing).
I Val or: nosniff

X-XSS-Protection

Activa el filtro XSS integrado en navegadores antiguos. Aunque obsoleto, proporciona proteccion adicional.

I Val or: 1; node=bl ock
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Referrer-Policy

Controla cuanta informacion del referrer se envia en las peticiones. Protege la privacidad del usuario.

I Val or: sane-origin

Headers Faltantes (3)

Permissions-Policy (Feature-Policy)

| Controla qué APIs del navegador puede usar la pagina (geolocalizacion, camara, micréfono, etc.).
| Recomendacion: geolocation=(), microphone=(), camera=()

X-Permitted-Cross-Domain-Policies

Controla como Adobe Flash y PDF pueden acceder a datos del sitio.

Recomendacién: none

COEP (Cross-Origin Embedder Policy)

Previene la carga de recursos cross-origin que no otorguen permiso explicito.

Recomendacion: require-corp
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